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Fiir die beste Customer Experience — sicher und innovativ
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Sicherer KI-Einsatz mit VIER Al Gateway
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EU Al Act definiert Anforderungen an KI-Systeme
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Freiwillige Umsetzung von Anforderungen
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Mit VIER Al Gateway
Kl sicher nutzen

Vielfalt EU Al Act
beherrschen konform

Verschiedene generative Pflichten aus dem EU Al Reporting,
KI-Modelle einheitlich Act und der DSGVO Kostenkontrolle, etc.
verwenden ,automatisch” erfillen ,All Inclusive”
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VIER Al Gateway: Kompass im Kl-Labyrinth
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Intelligente Generative
Anwendungen KI-Modelle

Das VIER Al Gateway ist eine Middleware zwischen
den Kundenanwendungen und generativen Kls
fir den sicheren Einsatz von Kl in einer regulierten Welt.
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VIER Al Gateway: Kompass im Kl-Labyrinth
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VIER Al Gateway: Core

Basis flir den kontrollierten Zugriff
auf KI-Modelle verschiedener
Anbieter mit Funktionen wie KiI-
Profilen, einheitliche genAl-API,
Lastverteilung, Kostenkontrolle
und Audit Trail.

VIER

] KI-Profile

J& API-Schlussel

@ Wissen

Dashboard | beta
&% Privacy Manager™3

i API-Dokumentation(?

& Kontakt

[a  KI-Profile

Name ~

steffengpt4omini

Test

text-embedding-ada-002

VIER GPT Claude 3.0 Haiku

VIER GPT Claude 3.5 Sonnet

VIER GPT Gemini 1.5 flash

VIER GPT Gemini 1.5 pro

VIER GPT GPT-40

VIER GPT GPT-40 anonym

VIER GPT GPT-40-mini

VIER GPT GPT-40-mini anonym

Elemente pro Seite: 30 ~

31-48 von 48 Eintrégen [<

Guten Tag Ralf!

Datenschutzoptionen 2

Deaktiviert

Deaktiviert

Deaktiviert

Deaktiviert

Deaktiviert

Deaktiviert

Deaktiviert

Deaktiviert

Aktiviert

Deaktiviert

Aktiviert

< Vorherige 2von 2 Seiten

& KI-Profil bearbeiten

Bereitstellungs-URL von Microsoft Azure

https://aigateway.eu/core/v1/openai/deployment 'O

KI-Modelle *

Anbieter fiir KI-Modelle *

OpenAl on Azure

Guardrails zuordnen

Guardrails zur Vorverarbeitung

Datenschutz

Sensible Daten in Gesprache

KI-Modellname *

gpt-4o

gpt-40

gpt-40-mini
text-embedding-3-large
text-embedding-ada-002
gpt-35-turbo (legacy)

anr /221 (lonacu)

@ -

Methode zum Pseudonymisieren der sensiblen Daten *

synthesize

Zu pseudonymisierende sensible Daten *

I Ldschen
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VIER Al Gateway: Core - Kostenkontrolle

VIER Guten Tag Ralf
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VIER Al Gateway: Privacy Manager

Schitzt personliche und sensible
Daten vor der Weitergabe an K-
Modelle: Anonymisierung und
Pseudonymisierung, bevor
Benutzereingaben an LLM
gesendet werden; De-
Pseudonymisierung der LLM-
Ausgabe

Privacy Manager Playground Kunde VI ER EXternes SyStem
Betriebsmodus Privacy
Pseudonymisierung Manager

Pseudenymisierungs-Methode

SYNTHESE

Kundeneingabe (Beispiel} Pseudoncnymisierte Kundeneingabe

Sprache fiir Beispieltext

Deutsch Hi,

Hi,

ich habe bei der Bestellung mit der Bestellnummer Pseudonymisierung ich habe bei der Bestellung mit der Bestellnummer

453120243 vorhin versehentlich die alte Adresse BESTELL5678 vorhin versehentlich die alte Adresse
LLM-Konfiguration w T q . - . "

angegeben. Bitte liefert an Ludwig-Erhard-Allee 6 in angegeben. Bitte liefert an Mondstrafte HN-12 in 10115

76131 Karlsruhe. Berlin.
Danke, Monika Danke, Chris
Konfiguration je Textsprache

Deutsch  Englisch Franzosisch [sonst

LLM-Chatbot
Zu pseudonymisierende sensible Daten ‘

adresse-deutsch... x Antwort ohne Pseudonymisierung Generierte Antwort
| |
Hallo Monika, Hallo Chris,

adresse-ort x De-Pseudonymisierung
ich werde sicherstellen, dass die Lieferung an die ich werde sicherstellen, dass die Lieferung an die
adresse-plz x korrekte Adresse Ludwig-Erhard-Allee 6 in 76131 <+ korrekte Adresse Mondstrafe HN-12 in 10115 Berlin
Karlsruhe erfolgt. Vielen Dank fiir die Information zu erfolgt. Vielen Dank fiir die Information zu deiner
deiner Bestellnummer 453120243 . Bestellnummer BESTELL5678.

adresse-Gsterrei... X

auftragsnummer... x

Wenn du noch weitere Anliegen hast, lass es mich 4 Wenn du noch weitere Anliegen hast, lass es mich y
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Kundeneingabe (Beispiel) Pseudononymisierte Kundeneingabe
Hi, Hi,
ich habe bei der Bestellung mit der Bestellnummer Pseudonymisierung ich habe bei der Bestellung mit der Bestellnummer

453120243)vorhin versehentlich die alte Adresse [ BESTELL5678)vorhin versehentlich die alte Adresse
angegeben. Bitte liefert an{Ludwig-Erhard-Allee 6|in > angegeben. Bitte liefert an[MondstraRe HN-12Jin[10115]

76131 Karlsruhe. |BerlTn|
Danke Danke,|Chris

LLM-Chatbot

v

Antwort chne Pseudonymisierung Generierte Antwort
Hallg Monika Hallo|Chris,
De-Pseudonymisierung
ich werde sicherstellen, dass die Lieferung an die ich werde sicherstellen, dass die Lieferung an die
korrekte AdresselLudwig-Erhard-Allee 6|in|[76131 4 korrekte Adresse[Mondstrafe HN-12]in[10115 Berlin)|
|Karlsruhe|erfﬂlgt. Vielen Dank fiir die Information zu erfolgt. Vielen Dank fiir die Information zu deiner
deiner Bestellnummenr 453120243 BestellnummerBESTELL5678)
Wenn du noch weitere Anliegen hast, lass es mich 4 Wenn du noch weitere Anliegen hast, lass es mich y



Kl sicher nutzen mit dem VIER Al Gateway — Al Act compliant

Sekunden und der
Wechsel zu lhrem
neuen LLM-Modell

ist vollzogen!

voreingestellte Filter fir

Ihre sensiblen Daten.

LLMs in Deutschland, Europa
und global nutzen Gber eine
API.

hosted in Germany:
VIER Software.
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Analysieren AS S i St i e re n Automatisieren

Demo Copilot




Kl-generierte Zusammenfassungen

HEREIT
Pl wrgabands Sxmkan

[P ——

Sy

Richard Radler A nachname  hatvom Chatbot Informationen
{iber Solarpanels fiir sein Fahrrad, ein Urun 10, eingeholt. Die verschiedenen Modelle
fiir 699,99 € bzw 349, 99 € wurden vorgestellt und als Lierferzeit 6 Tage angegeben.
Das Gespréich wurde an einen menschlichen Berater weitergeleitet, der die Bestellung
des gréReren Modells bestitigte und als abweichende Rechnungsadresse die
 festhielt. Sobald das Panel im Laden
informiert.

Marschnerstr.
ist, wird der Kunde per SMS an 01704736362

her ek lrsta b nas
rra bttt

Richard Radlsr
el Beate, & geallich nicht 122 7 o S7lam el acrne gt ond wil oz okl Scstelicn

Wemer Hi
arnring 2n e Marshrain e 1 e

Richard Eadler
Ja, s st

b Bezai g b i i

Richard Eadler
s gub o e b s,

Keine Kontakte verfilgbar.

Fosine bainis Krakln o dnwinge s

Helne Falle verTlghar.

Fovvantl krine Dl e




Kl-generierte Zusammenfassungen

Richard personvorname | Radler personnachname hat vom Chatbot Informationen
uber Solarpanels fiir sein Fahrrad , ein Urun 10, eingeholt. Die verschiedenen Modelle
flir 699,99 € bzw 349, 99 € wurden vorgestellt und als Lierferzeit 6 Tage angegeben.
Das Gesprach wurde an einen menschlichen Berater weitergeleitet, der die Bestellung
des grolReren Modells bestatigte und als abweichende Rechnungsadresse die

Marschnerstr. adressestralle 1 adresse hausor  festhielt. Sobald das Panel im Laden
ist, wird der Kunde per SMS an 01704736362 handynummervalue informiert.

B Zusammenfassung Speichern X Ablehnen
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Kl-generierte Zusammenfassungen
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Richard Radler A nachname  hatvom Chatbot Informationen
{iber Solarpanels fiir sein Fahrrad, ein Urun 10, eingeholt. Die verschiedenen Modelle
fiir 699,99 € bzw 349, 99 € wurden vorgestellt und als Lierferzeit 6 Tage angegeben.
Das Gespréich wurde an einen menschlichen Berater weitergeleitet, der die Bestellung
des gréReren Modells bestitigte und als abweichende Rechnungsadresse die
 festhielt. Sobald das Panel im Laden
informiert.

Marschnerstr.
ist, wird der Kunde per SMS an 01704736362

her ek lrsta b nas
rra bttt

Richard Radlsr
el Beate, & geallich nicht 122 7 o S7lam el acrne gt ond wil oz okl Scstelicn

Wemer Hi
arnring 2n e Marshrain e 1 e

Richard Eadler
Ja, s st

b Bezai g b i i

Richard Eadler
s gub o e b s,

Keine Kontakte verfilgbar.

Fosine bainis Krakln o dnwinge s

Helne Falle verTlghar.

Fovvantl krine Dl e




VI ER COPILOT Select Customer:  EnBW:EnBW~  Language: German~™ @

#% Copilot Dashbord SUMMARY Prompt ENBW MAIN PROMPT

®, | anguage & Al ~ Name
ENBW MAIN PROMPT
Prompts
KI-Modell
Intents
GPT4o_MINI

Named Entities
System-Message

(]
-Customers & Users ~ 1 You will create helpful summaries of customer service call transcripts.

£ Admin Settings ~

User-Message

. You will create a concise but complete summary. Do not mention the name of the agent in the summary, it does not matter which agent the client spoke to.
R, Konversationen

Do not repeat information. Return your summary in German.

## Transcript
{$.textPlain}

0NV R wWwN

Test—TranSkripte X Transkripte entfernen = Prompt fiir Alle Transkripte test

Transkripte Test Ergebnisse
@ Transkript kopieren :
~ Prompt testen B Ergebnis kopie!
AGENT: Guten Tag, wie kann ich Ihnen helfen? CUSTOMER: Ich habe ein defektes Produkt erhalten =~
und mdchte wissen, wie ich es zuriickgeben kann. AGENT: Natiirlich! Kénnen Sie mir bitte lhre
Bestellnummer geben? ... **Zusammenfassung:**

KOMPLETTEN DIALOG AUSBLENDEN
“ Der Kunde hat ein defektes Produkt erhalten und méchte es zurtickgeben. Er hat die Bestell-

nummer 123456 angegeben. Der Kunde ist unzufrieden mit dem Zustand des erhaltenen Ar-
Guten Tag, wie kann ich lhnen helfen? tikels. Der Rickgabeprozess wurde erfolgreich initiiert. Es gab keine offenen Punkte wéhrend
des Anrufs, und es traten keine besonderen Vorkommnisse auf.

AGENT

CUSTOMER

Ich habe ein defektes Produkt erhalten und Zusammenfassung erstellt mit GPT.
A Narh Ohen mdchte wissen, wie ich es zuriickgeben kann.



Fragen?



Vielen Dank fur lhre Zeit! ‘
Zukunft. Einfach. KI. .‘
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