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HERAUSFORDERUNGEN FUR
(LEGACY) SECURITY
OPERATIONS CENTERS



SECURITY OPERATIONS CENTER

Menschen — Prozesse — Technologie

Ein SOC ist eine zentralisierte Funktion oder ein
Team, das fur die Verbesserung der
Cybersicherheitslage eines Unternenmens sowie
fur die Pravention, Erkennung und Reaktion auf
Bedrohungen verantwortlich ist.

Menschen, Prozesse und Technologie sind die
drei Saulen der Informationssicherheit.



HERAUSFORDERUNGEN

Fur (legacy) Security Operations Centers
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QUALIFIZIERTES KOMPLEXE PROZESSE ALERT FATIGUE
PERSONAL TECHNOLOGIE Kosten Zeit, sind kompliziert So viele Alarme... und die
mit Wissen Uber Infrastruktur und ~ Durchschnittlich Mehr als 20 ABER: Sehr wichtig! Bedrohungslandschaft entwickelt
Sicherheit verschiedene Sicherheitsprodukte sich immer weiter
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UBERSICHT &
UBERLEGENHEIT
GENERATIVER KI




User and Entity Behavior Analytics Engine

1 7
Fl) 01 1 1 Threat Indicators
Raw data 01 11 01 Geolocation Resolution

Behavior Profiling i ! User Blast Radius

User Resolution i i g Host-IP Data

Microsoft
Sentinel

Insight



UEBA analytics architecture
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Vorteile von Kl
fur Sicherheit

Effizienz: Priorisierung und Automatisierung
Geschwindigkeit: Erkennt Gefahrdungen in Echtzeit

Skalierbarkeit: Analyse groRer Datenmengen
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The Microsoft Sentinel platform has
more than 10 petabytes of daily ingestion



Der Microsoft Copilot for Security Vorteil
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MICROSOFT COPILOT
FOR SECURITY



Microsoft's Ende-zu-Ende Sicherheit
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MICROSOFT COPILOT FOR SECURITY

Microsoft Security trust boundary 0000000000000
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MICROSOFT COPILOT FOR SECURITY
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HARMONISIERUNG VON Ki
UND MENSCHEN IN SECURITY
OPERATIONS



MICROSOFT COPILOT FOR SECURITY

Harmonisierung von Kl und Menschen in Security Operations




MICROSOFT COPILOT FOR SECURITY

Harmonisierung von Kl und Menschen in Security Operations

Submit a prompt | > Receives response

Orchestrator Build Context Plugins Responding Response

How it works po

Human
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Copilot Determines initial ~ Executes the plan  Analyzes all data ~ Combines all data Formats the data

for context and builds  to get the required  and patterns to and context and
Security 2 plan using all the  data context to provide intelligent  the model will work
available skills answer the prompt  insights out a response
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HERAUSFORDERUNGEN - ANGENOMMEN!

Al-powered Security Operations Centers
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QUALIFIZIERTES K OMPLEXE ~ PROZESSE ALERT FATIGUE

PERSONAL TECHNOLOGIEN Kl-unterstitzte Prozesse Immer noch viele Alarme, aber
Effizienter, effektiver! Mehr mit Die KI hilft, die Komplexitat zu UND schnelleres Reporting und kirzere Bearbeitungszeit und
weniger Leuten erreichen meistern Dokumentation Automatisierung hilft
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ZUSAMMENFASSUNG
UND AUSBLICK



ZUSANMMENFASSUNG

. Es gibt viele Herausforderungen fiir SecOps
) Generative Kl kann dabei helfen diesen zu begegnen
} Microsoft Copilot for Security ist eine machtige compound Al

Es gibt noch eine Menge Verbesserungspotenzial



AUSBLICK

g Automatisierung!

./ Kosten und Anwendungsszenarien fir SOC Anbieter

|’“ l Prompt skills & der Wille KI Werkzeuge zu verwenden

A~ Kl-gestltzte Security entwickelt sich rasant
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