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Scope 1: Consumer-App
Verwendung eines öffentlichen, von Drittanbietern bereitgestellten KI-

Dienstes.

Scope 2: Enterprise-App
Verwendung einer Drittanbieter-Enterprise-Anwendung mit integrierten 

KI-Funktionen.

Scope 3: Vorgefertigte Modelle
Entwicklung eigener Anwendungen unter Verwendung eines 

vorhandenen, von Drittanbietern bereitgestellten KI-Grundmodells.

Scope 4: Feinabgestimmte Modelle
Verfeinerung eines vorhandenen KI-Grundmodells von Drittanbietern 

durch Feintuning mit spezifischen Geschäftsdaten.

Scope 5: Eigene Modelle
Erstellung und Training eines eigenen KI-Modells von Grund auf unter 

Verwendung eigener oder erworbener Daten.

Governance und Compliance
Richtlinien, Verfahren und Berichte, die notwendig sind, um das 

Unternehmen zu stärken und gleichzeitig das Risiko zu minimieren.

Rechtliches und Datenschutz
Die spezifischen regulatorischen, rechtlichen und datenschutzrechtlichen 

Anforderungen für die Nutzung oder Erstellung von KI-Lösungen.

Risikomanagement
Identifizierung potenzieller Bedrohungen für KI-Lösungen und empfohlene 

Gegenmaßnahmen.

Kontrollen
Die Implementierung von Sicherheitskontrollen, die zur Risikominderung 

eingesetzt werden.

Verfügbarkeit
Wie man KI-Lösungen entwirft, um die Verfügbarkeit sicherzustellen und 

Geschäfts-SLAs zu erfüllen.

GANZHEITLICHE BETRACHTUNGSWEISE
ANWENDUNGSBEREICHE UND DISZIPLINEN
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BEISPIEL RISIKOMANAGEMENT
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RISIKOMANAGEMENT

Anwendungsbereich 5: Eigene Modelle
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RISIKOMANAGEMENT

Anwendungsbereich 3: Basis-Modelle



ALL RIGHTS RESERVED – SPIKE REPLY GERMANY

„WHAT IF…“
RISIKIEN BEIM EINSATZ VON AI

Szenario: Ein Angreifer manipuliert Ihre KI-Bots
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PROMPT INJECTION
MANIPULATION EINES AI-CHATBOTS

Szenario: Ein Angreifer manipuliert Ihre KI-BotsAngreifer

AI-Chatbot

Ungewünschte Rückgabe
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PROMPT INJECTION
BEISPIEL

Im Dezember 2023 wurde auf der 

Website eines Autohauses in Watsonville, 
Kalifornien, ein Chatbot hinzugefügt.

Das Verhalten des Chatbots konnte durch 
eine Jailbreak-Technik leicht verändert 

werden, insbesondere um:
• Extrem niedrige Preise für Autokäufe 

vorzuschlagen.

• Fragen zu stellen, die nichts mit dem 
Autohaus zu tun hatten.

• Vergleichen zwischen Autos anderer 
Marken zu fragen.
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„WHAT IF…“
RISIKIEN BEIM EINSATZ VON AI

Szenario: Ein Angreifer manipuliert Ihre KI-Bots

Risiken

• Beschädigung des Unternehmensrufs

• Manipulative Beeinflussung von Kunden oder Nutzern

• Mögliche rechtliche Konsequenzen

Lösungsansätze

• Kontinuierliches Monitoring des Bot-Verhaltens auf Anomalien

• Einsatz von Content-Filtering und Validierungsmechanismen

• Regelmäßige Sicherheitsaudits und Penetrationstests der KI-Bots

• Entwicklung eines Notfallplans für schnelle Reaktion auf erkannte Manipulationen
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„WHAT IF…“
RISIKIEN BEIM EINSATZ VON AI

Szenario: Ein Mitarbeiter wird durch einen KI-

generierten Deep Fake manipuliert.
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DEEP FAKE
TYPES

Deepfake Video:

Künstlich erzeugte oder manipulierte Videos, 
die täuschend echt aussehen.

Deepfake Audio: 
Synthetisch generierte Audioinhalte, die die 

Stimme einer Person imitieren.

Real-time oder Live Deepfake: Technologie, 

die Deepfakes in Echtzeit während einer 
Live-Übertragung erzeugt.
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DEEP FAKE
RISIKO

Social Engineering

Identitätsdiebstahl

Finanzbetrug

Automatisierte 

Desinformationsangriffe
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DEEP FAKE
BEISPIEL

• Kriminelle erbeuteten über 23 

Millionen Euro durch eine 
gefälschte Videokonferenz.

• Sie nutzten KI-generierte Videos 
und Stimmen, um sich als 

Finanzvorstand und 
Arbeitskollegen auszugeben.
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DEEP FAKE
BEISPIEL

• Ein Ferrari-Mitarbeiter erhielt eine 

gefälschte WhatsApp-Nachricht, 
die angeblich vom CEO 
Benedetto Vigna stammte.

• Die Betrüger imitierten Vignas 

Stimme täuschend echt und 
versuchten, den Mitarbeiter zu 
Geldüberweisungen zu bewegen.

• Der Mitarbeiter wurde 

misstrauisch, hörte mechanische 
Töne in der Stimme und stellte 
eine persönliche Frage, die der 

Betrüger nicht beantworten 
konnte.
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„WHAT IF…“
RISIKIEN BEIM EINSATZ VON AI

Szenario: Ein Mitarbeiter wird durch einen KI-generierten Deep 

Fake manipuliert.

Risiken

• Unbefugter Zugriff auf sensible Unternehmensdaten

• Finanzielle Verluste durch Betrug

• Beschädigung des Unternehmensrufs

Lösungsansätze

• Schulung der Mitarbeiter zur Erkennung von Deep Fakes

• Etablierung strenger Verifizierungsprozesse für sensible Anfragen

• Implementierung einer Zero-Trust-Sicherheitsarchitektur

• Regelmäßige Sicherheitsübungen und Simulationen von Social Engineering-Angriffen
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„WHAT IF…“
RISIKIEN BEIM EINSATZ VON AI

Szenario: Ein Mitarbeiter wird Opfer eines KI 

generierten Social-Engineering Angriffs
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SOCIAL ENGINEERING
MIT KI SUPPORT

Information 

Gathering

Cyberkriminelle 

recherchieren über ihre 

Ziele über soziale 

Medien, Blogs und 

Suchmaschinen wie 

Google.

Verbindung 

Aufbauen

Manipulative 

Geschichte per Telefon 

oder E-Mail. Der 

Aufbau von Vertrauen 

ist hier entscheidend.

Exploitation

Der Angreifer gibt sich 

als wichtige Person 

aus und stellt eine 

dringende Forderung, 

die zu einer 

Sicherheitslücke führt.

Durchführung

Ein Angreifer 

verschwindet schnell 

und unauffällig mit 

Geld oder wertvollen 

Informationen.

KI-Support
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„WHAT IF…“
RISIKIEN BEIM EINSATZ VON AI

Szenario: Ein Mitarbeiter wird Opfer eines KI generierten Social-

Engineering Angriffs

Risiken

• Erstellung von überzeugendender Phishing-Nachrichten

• Personalisierte Manipulation durch Datenanalyse

• Umgehung herkömmlicher Sicherheitsfilter

• Erhöhte Erfolgsquote bei Social-Engineering Angriffen

Lösungsansätze

• Schulung von Mitarbeitern zur Erkennung von KI-gestützter Angriffe

• Richtlinien für den Umgang mit unbekannten Kontakten

• Förderung einer Kultur der Informationssicherheit im Unternehmen

• Allgemeine Absicherung der Unternehmens IT-Infrastruktur
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DEMO
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KI-Ready?
Erweiterung von KI-Sicherheitspraktiken in bestehende Prozesse

Teams nutzen Richtlinien als 

Vorlage zur sicheren 
Entwicklung von KI-

Anwendungen

Erarbeitung von Richtlinien 

über die Nutzung von KI-
Services in der Cloud

IT-Sicherheit prüft 

Richtlinien und Konzepte

Sicherheitskonzepte der KI-

Anwendungen werden zur 
Prüfung vorbereitet



ALL RIGHTS RESERVED – SPIKE REPLY GERMANY

▪ Einführung von KI-Governance und Compliance. 

▪ Erweiterung von Sicherheitspraktiken um die KI-bedrohungen 

und -kontrollen.

▪ Priorisieren von kritische Sicherheitsanforderungen für den 

Einsatz generativer KI.

▪ Stay Informed: Austausch mit Partnern und Experten, um 

neueste Technologien und Best Practices zu integrieren

SOFORTMASSNAHME
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CYBER SECURITY MADE IN GERMANY

WE REPLY
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